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文章題目： 水下的冰山—暗網 

文章內容：（限 500 字~1,500 字） 

  「只要你身邊沒有高人，一旦進入暗網，等同是待宰的羔羊自行走上了料理台。」、「一

場直播秀中，一個坐在椅子上的男人被另一名戴頭套的男人用斧頭砍下了頭。」等等諸如此

類的恐怖傳說只要是聽過暗網的人都多少聽說過，但到底暗網具體是什麼?是否真的恐怖如斯

呢? 

  在說什麼是暗網之前，首先要先澄清深網與暗網之間的區別，深網主要指的是任何不能被

搜尋到的內容，例如私人連結、登入資訊等等都可以算是深網，暗網想當然爾的也符合這條

件，故可以說暗網屬於深網，但深網並不限於暗網。 

  暗網主要注重於分層加密，強調使用者的隱匿性，只允許特定方式進行通信，所以基本上

較難追蹤到使用者 IP，因其隱蔽性和複雜性廣被政府和企業利用，但也因為這些特性使得政

府難以關閉暗網中一些非法管道，這使得這裡蘊含極為瘋狂、邪教徒、不人道的事越發猖獗，

可以說只要你有錢，暗網就可以滿足你一切的需求，從奴隸到毒品，甚至是一條人命! 

  犯罪如此之盛行，更是說明了這裡的自由，暗網中最知名的電商「絲路」的創始人烏布利

希就曾說過一句話，「我想創建一個經濟仿真體，讓人們體驗，生活在一個沒有系統化權力、

齊頭式使用的世界裡是什麼樣子。」，因為彼此身分的隱密性，供應商不能選擇他們的客戶，

所有人皆是平等的，進而消除階級間的鴻溝，暗網不全是犯罪和黑暗，這樣的理想和自由才

是暗網更為重要的核心理念。 
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如何訪問暗網：使用 TOR 瀏覽器瀏覽暗網指南 

https://www.webhostingsecretrevealed.net/zh-TW/blog/web-tools/tourist-guide-to-dark-web-accessi

ng-the-dark-web-tor-browser-and-onion-websites/ 

wiki: 

https://zh.wikipedia.org/wiki/%E9%BB%91%E6%9A%97%E7%BD%91%E7%AB%99 

暗網這麼邪門都誰在用？駭客訴心聲：你們身處的網路世界才恐怖 

https://www.ettoday.net/dalemon/post/34297 

 

 

註： 

1. 沒按照本競賽官網提供「表單」格式投稿，不予錄取。 

2. 建議格式如下 

⚫ 中文字型：微軟正黑體；英文、阿拉伯數字字型：Times New Roman 

⚫ 字體：12pt 為原則，若有需要，圖、表及附錄內的文字、數字得略小於 12pt，不

得低於 10pt 

⚫ 字體行距，以固定行高 20 點為原則 
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